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	Název projektu:
	Implementace krajského akčního plánu v Olomouckém kraji II


	
	Registrační číslo:
	CZ.02.3.68/0.0/0.0/19_078/0017425



	
POZVÁNKA K ÚČASTI NA AKTIVITĚ

	ČÍSLO KA + TYP + NÁZEV AKTIVITY:
	KA2 – Seminář – 
Zabezpečení školní sítě (když je peněz málo a času nedostatek)

	ORGANIZÁTOR:
	
KMK DG 03 ve spolupráci se vzdělávacím centrem VŠLG Přerov


	DATUM A ČAS KONÁNÍ OD-DO:
	29. 3. 2022, 14:00 - 18:00 hod.
	DOBA KONÁNÍ - POČET HODIN:
	4

	MÍSTO KONÁNÍ:
	ONLINE KURZ (Vysoká škola logistiky o.p.s., Palackého 1381/25, Přerov I-Město)

	U ON-LINE FORMY ODKAZ K PŘIPOJENÍ:
	https://teams.microsoft.com/l/meetup-join/19%3ameeting_ZmM4NTYxZWItMDMyMi00N2I5LWEwZDYtNTFiZjY1MWRmYzM1%40thread.v2/0?context=%7b%22Tid%22%3a%2294bc1ede-7303-4418-a144-dada34a0bcee%22%2c%22Oid%22%3a%22974ea8f1-6305-43c5-8411-10d21c38c920%22%7d

	AKTIVITA JE URČENA:
	Správci IT na školách, učitelé IT



	STRUČNÁ ANOTACE – cíl aktivity

	Velký počet zařízení, technicky zdatní a zvídaví uživatelé, nízký rozpočet a nedostatek pracovní kapacity. Výzva, které čelí každý správce školní sítě. Naštěstí i zde se dá najít Paretovo pravidlo 80/20. Z opatření, která můžeme pro bezpečnost udělat, je třeba jen vybrat ty s největším přínosem a malou náročností na implementaci. Za 20% úsilí tak dostaneme 80% výsledku. To je situace, ve které se již dá klidně spát a postupně si piplat zbylých 20%

	PROGRAM 

	1. Jak probíhá ransomware útok 
Skutečné příběhy z napadených firem.
Protože pro účinnou obranu je třeba znát svého nepřítele.

2. Fakta a mýty o bezpečnosti
Internet je plný „zaručených rad“.
Chcete-li se správně rozhodnout, musíte mít správné informace.

3. Bezpečnostní minimum
Jak zabezpečit zálohy před zničením. 
Abyste nemuseli nikdy přistoupit na výkupné.

4. Bezpečnostní základ
Jaká opatření udělat v síti.
Abyste útočníkům ztížili práci – a sobě ne.

5. Aktuální situace v kyberprostoru
Co se děje a co lze očekávat v souvislosti s napadením Ukrajiny
Buďme připraveni

6. Dotazy, diskuze
	Lektor: 
Martin Haller







	DALŠÍ INFORMACE A POKYNY PRO ÚČASTNÍKY

	Lektor semináře, Ing. Martin Haller, je zakladatelem a spoluvlastníkem firmy PATRON-IT, zaměřené na IT bezpečnost. Věnuje se etickému hackingu a se svými kolegy často zasahuje u ransomware útoků. Říká, že běžní kyberzločinci nejsou příliš kreativní a používají stále stejné postupy. Jde jen o to je znát a hodit jim do nich vidle 😊. Je tvůrcem blogu o ochraně a správě firemního IT: martinhaller.cz.

Na seminář se prosím registrujte předem pomocí formuláře zde:
https://docs.google.com/forms/d/e/1FAIpQLScI8WtQcapoRgPVXVBBWrwVvHaD_c60ASYfxw22CRx2XTFxfw/viewform?usp=sf_link 

Kurz proběhne v online prostředí MS Teams – je možné využít desktopové, webové popř. i mobilní aplikace.




	Datum:
	3. 3. 2022
	Vypracoval:
	Ing. Hynek Procházka, 
garant praktické výuky digitální gramotnosti VŠLG
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